412/2005 Sb.
ZAKON
ze dne 21. zari 2005
o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti
Parlament se usnesl na tomto zakoné Ceské republiky:
CAST PRVNI

ZAKLADNI USTANOVENI

§1

Piredmét Gpravy

Tento zdkon upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dalsi pozadavky na jejich ochranu, zasady pro stanoveni
citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon stéatni spravy.

§2

Vymezeni pojmi

Pro ucely tohoto zédkona se rozumi
a) utajovanou informaci informace v jakékoliv podobé zaznamenand na jakémkoliv nosici
oznacend v souladu s timto zakonem, jejiZz vyzrazeni nebo zneuziti mize zpisobit iymu zajmu
Ceské republiky nebo miize byt pro tento zajem nevyhodné, a ktera je uvedena v seznamu
utajovanych informaci (§ 139),

b) zajmem Ceské republiky zachovani jeji ustavnosti, svrchovanosti a izemni celistvosti,
zajisténi vnitintho potfaddku a bezpe€nosti, mezinarodnich zavazkli a obrany, ochrana
ekonomiky a ochrana zivota nebo zdravi fyzickych osob,

¢) porusenim povinnosti pii ochran¢ utajované informace poruseni povinnosti ulozené timto
zakonem nebo na zakladé tohoto zakona,

d) organem statu organizacni slozka statu podle zvlaStniho pravniho predpisu 1) , kraj 2) ,
hlavni mésto Praha 3) a obec 4) pfi vykonu statni spravy ve vécech, které stanovi zvlastni
pravni piedpis; organem statu se rozumi 1 Bezpecnostni informacéni sluzba 5) , Vojenské
zpravodajstvi 6) a Ceska narodni banka 7) ,

¢) odpovédnou osobou

1. u ministerstva ministr,

2. u jiného ustfedniho spravniho ufadu ten, kdo stoji v jeho cele,

3. u organizacni slozky statu, ziizené jinou organizacni slozkou statu, ten, kdo je odpovédnou
osobou u organizacni slozky statu vykonavajici funkci jejiho zfizovatele,

4. u dalSich organizacnich sloZek statu ten, kdo stoji v jejich Cele,

5. u Bezpecnostni informacni sluzby a Vojenského zpravodajstvi feditel,

6. u Ceské narodni banky guvernér,



7. u kraje teditel krajského tradu,

8. u hlavniho mésta Prahy feditel Magistratu hlavniho mésta Prahy,

9. u statutarniho mésta tajemnik magistratu,

10. u dalsich mést a obci tajemnik jejich ufadu, a neni-li jej, starosta,

11. u organizacni slozky uzemniho samospravného celku ten, kdo je odpovédnou osobou u
uzemniho samospravného celku vykonavajiciho funkci jejiho ziizovatele,

12. u pravnickych osob neuvedenych v bodech 6 az 10 statutarni orgéan; jedna-li podle
zvlastniho pravniho ptedpisu 8) jménem téchto jinych pravnickych osob vice osob, které jsou
statutdrnim orgénem, nebo osoba, kterd statutarnim organem neni, pak je odpovédnou osobou
pouze ta z nich, kterd je jednanim ve vécech upravenych timto zdkonem povétena, a

13. podnikajici fyzick4 osoba 9) ,

f) puvodcem utajované informace organ statu, pravnickd osoba nebo podnikajici fyzicka
osoba, u nichz utajovanad informace vznikla, nebo Utad primyslového vlastnictvi podle § 70
odst. 4,

g) cizi moci cizi stat nebo jeho organ anebo nadnarodni nebo mezindrodni organizace nebo
jeji organ,

h) neopravnénou osobou fyzickd nebo pravnicka osoba, kterd nesplituje podminky piistupu
k utajované informaci stanovené timto zakonem,

i) poucenim pisemny zaznam o seznameni fyzické osoby s jejimi pravy a povinnostmi v
oblasti ochrany utajovanych informaci a s nasledky jejich poruSeni,

j) bezpecnostnim standardem utajovany soubor pravidel, ve kterém se stanovi postupy,
technicka feSeni, bezpe€nostni parametry a organizacni opatfeni pro zajiSténi nejmensi mozné
miry ochrany utajovanych informaci,

k) bezpecnostnim provoznim moddem prostiedi, ve kterém informacni systém pracuje,
charakterizované stupném utajeni zpracovavané utajovan¢ informace a urovnémi opravnéni
uzivatel.

CAST DRUHA
OCHRANA UTAJOVANYCH INFORMACIH
Hlava I

Uvodni ustanoveni

§3
Ujma zajmu Ceské republiky a nevyhodnost pro zajmy Ceské republiky

(1) Uymou zajmu Ceské republiky se pro tcely tohoto zdkona rozumi poskozeni nebo
ohroZeni z4jmu Ceské republiky. Podle zavaznosti poSkozeni nebo ohroZeni zdjmu Ceské
republiky se ijyma ¢leni na mimotadné vaznou Gjmu, vaznou Gjmu a prostou ujmu.



(2) Mimoradné vazna ujma zajmu Ceské republiky vznikne vyzrazenim utajované
informace neopravnéné osob€ nebo zneuzitim utajované informace, které muize mit za
nasledek
a) bezprosttedni ohrozeni svrchovanosti, zemni celistvosti nebo demokratickych zakladi
Ceské republiky,

b) rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohrozeni zdravi obyvatel,
¢) mimoiadné vazné nebo dlouhodobé poskozeni ekonomiky Ceské republiky,

d) znaéné naruseni vnitiniho potadku a bezpec¢nosti Ceské republiky,

e) mimofadné¢ vazné ohrozeni vyznamnych bezpeCnostnich operaci nebo Cinnosti
zpravodajskych sluzeb,

f) mimoraddné vazné ohrozeni ¢innosti nebo existence Organizace Severoatlantické smlouvy,
Evropské unie nebo ¢lenského statu,

g) mimoiadné vazné ohroZeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho Clenského statu nebo Clenského statu Evropské unie,

nebo

h) mimoiadné vazné poskozeni diplomatickych nebo jinych vztahti Ceské republiky k
Organizaci Severoatlantické smlouvy, Evropské unii nebo ¢lenskému stétu.

(3) Vazna Gjma zajmu Ceské republiky vznikne vyzrazenim utajované informace
neopravnéné osob¢ nebo zneuzitim utajované informace, které¢ mize mit za nasledek
a) ohroZeni svrchovanosti, izemni celistvosti a demokratickych zdkladt Ceské republiky,
b) zna¢nou Skodu Ceské republiky ve finan¢ni, ménové nebo hospodaiské oblasti,
¢) ztraty na lidskych Zivotech nebo ohroZeni zdravi obyvatel,

d) narugeni vnitiniho potadku a bezpeénosti Ceské republiky,

e) vazné ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho ¢lenského statu nebo Clenského statu Evropské unie,

f) vazné ohroZeni vyznamnych bezpecnostnich operaci nebo ¢innosti zpravodajskych sluzeb,

g) vazné ohrozeni Cinnosti Organizace Severoatlantické smlouvy, Evropské unie nebo
¢lenského statu,

h) vazné naruseni diplomatickych vztahti Ceské republiky k Organizaci Severoatlantické
smlouvy, Evropské unii nebo ¢lenskému statu nebo jinému statu, nebo

1) vaZné zvySeni mezinarodniho napéti.

(4) Prosta ujma zidjmu Ceské republiky vznikne vyzrazenim utajované informace
neopravnéné osob¢ nebo zneuzitim utajované informace, které¢ mize mit za nasledek



a) zhorseni vztahti Ceské republiky s cizi moci,
b) ohrozeni bezpecnosti jednotlivce,

c¢) ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické
smlouvy nebo jejiho clenského statu nebo clenského statu Evropskeé unie,

d) ohrozeni bezpecnostnich operaci nebo Cinnosti zpravodajskych sluzeb,
e) ohroZeni Cinnosti ¢i existence Evropské unie nebo jejiho ¢lenského statu,

f) zmafeni, ztizeni anebo ohrozeni provéfovani nebo vySetfovani zvlast’ zdvaznych trestnych
¢in110) nebo usnadnéni jejich pachani,
g) vznik nezanedbatelné Skody Ceské republice, nebo
h) zavazné naruseni ekonomickych zajmi Ceské republiky.

(5) Nevyhodné pro zajmy Ceské republiky je vyzrazeni utajované informace
neopravnéné osob¢ nebo zneuziti utajované informace, které mize mit za nasledek
a) naruSeni Cinnosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické smlouvy

nebo jejiho ¢lenského statu nebo ¢lenského statu Evropské unie,

b) zmafeni, ztiZzeni anebo ohrozeni provérovani nebo vysetfovani ostatnich trestnych ¢int nez
uvedenych v odstavci 4 pism. f) nebo usnadnéni jejich pachani,

¢) poskozeni vyznamnych ekonomickych zajmt Ceské republiky nebo Evropské unie nebo
jejiho Clenského statu,

d) naruseni dileZitych obchodnich nebo politickych jednani Ceské republiky s cizi moci, nebo
e) naruSeni bezpecnostnich nebo zpravodajskych operaci.

§4

Stupné utajeni

Utajovana informace se klasifikuje stupném utajeni
a) Prisné tajné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpusobit
mimotadné vaznou Gjmu zajmim Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zpiisobit vaznou jmu
z4aymtm Ceské republiky,
¢) Divérné, jestlize jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zpusobit prostou

jmu zajmim Ceské republiky,

d) Vyhrazené, jestlize jeji vyzrazeni neopravnéné osob& nebo zneuziti mize byt nevyhodné
pro z&ymy Ceské republiky.



§5

Druhy zajisténi ochrany utajovanych informaci

Ochrana utajovanych informaci je zajiStovana
a) personalni bezpecnosti, kterou tvoii vybér fyzickych osob, které maji mit piistup k
utajovanym informacim, ovéfovani podminek pro jejich pfistup k utajovanym informacim,
jejich vychova a ochrana,

b) priamyslovou bezpecnosti, kterou tvoifi systém opatfeni k zjiStovani a ovéfovani
podminek pro pristup podnikatele k utajovanym informacim a k zajiSténi nakladani s
utajovanou informaci u podnikatele v souladu s timto zdkonem,

¢) administrativni bezpecnosti, kterou tvofi systém opatfeni pifi tvorbé, pifijmu, evidenci,
zpracovani, odesilani, pfeprave, piendSeni, ukladani, skartaCnim fizeni, archivaci, ptipadné
Jjiném nakladani s utajovanymi informacemi,

d) fyzickou bezpeénosti, kterou tvofi systém opatieni, ktera maji neopravnéné osob¢ zabranit
nebo ztizit ptistup k utajovanym informacim, poptipad¢ ptistup nebo pokus o n¢j zaznamenat,

e) bezpe¢nosti informacnich nebo komunikaénich systémii, kterou tvoii systém opatieni,
jejichz cilem je zajistit diivérnost, integritu a dostupnost utajovanych informaci, s nimiz tyto

systémy nakladaji, a odpovédnost spravy a uzivatele za jejich Cinnost v informa¢nim nebo
komunika¢nim systému a

f) kryptografickou ochranou, kterou tvoii systém opatfeni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materiali pii zpracovani,
pienosu nebo ukladani utajovanych informaci.
Hlava 11
Personalni bezpe¢nost
Podminky pristupu fyzické osoby k utajované informaci stupné utajeni Vyhrazené
§6

(1) Fyzické osobé Ize umoznit pristup k utajované informaci stupné utajeni
Vyhrazené, jestlize jej nezbytné potiebuje k vykonu své funkce, pracovni nebo jiné ¢innosti,
je drzitelem oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené (déle jen "ozndmeni"), osvédceni fyzické osoby (§ 54) nebo dokladu (§ 80) a je

poucena, nestanovi-li tento zdkon nebo zvlastni pravni predpis jinak (§ 58 az 62).

(2) Oznameni se vyda fyzické osobé, ktera
a) je zpusobila k pravnim tkoniim v plném rozsahu,

b) dosahla alespon 18 let véku,

¢) je bezithonna.



(3) Splnéni podminek podle odstavce 2 ovétuje a oznameni fyzické osob¢ vydava ten,
kdo je vici ni v ramei sluzebniho poméru nebo pracovnépravniho, €lenského ¢i obdobného
vztahu odpovédnou osobou, nebo ji urena osoba. Jde-li o fyzickou osobu, vii¢i niZ neni
odpovédna osoba podle véty prvni, splnéni podminek podle odstavce 2 ovefuje a oznameni
fyzické osobé vyda Narodni bezpe¢nostni Gfad (dale jen "Utad") na zékladé pisemné Zadosti.

§7

(1) Podminka zpusobilosti k pravnim ukoniim se prokazuje prohlaSenim fyzické osoby
o zpusobilosti k pravnim tkoniim. Podminka véku se prokazuje obCanskym prikazem nebo
cestovnim dokladem fyzické osoby. Podminka bezihonnosti se prokazuje vypisem z evidence
Rejstiiku trestti 11) a v piipade cizince i obdobnym dokladem statu, jehoZ je cizinec statnim
obCanem, jakoz 1 stitu, v némz cizinec pobyval nepietrzité po dobu delsi nez 6 mésict.
Doklady k ovéfeni bezithonnosti nesméji byt starSi nez 3 mésice od jejich vydani.

(2) Doklady podle odstavce 1 predklada fyzicka osoba.

(3) Provadéci pravni predpis stanovi vzor prohlaSeni fyzické osoby o zptlisobilosti k
pravnim tkontm.

§8

Bezuhonnost

Podminku bezuhonnosti spliiuje fyzicka osoba, ktera nebyla pravomocné odsouzena za
spachani umysiného trestné¢ho ¢inu nebo trestného ¢inu vztahujiciho se k ochrané utajovanych
informaci, pokud se na ni nehledi, jako by odsouzena nebyla.

§9

(1) Pred prvnim pristupem k utajované informaci stupné utajeni Vyhrazené ten,
kdo je vici fyzické osobé v ramci sluZebniho poméru nebo pracovnépravniho, ¢lenského
¢i obdobného vztahu osobou odpovédnou, zajisti jeji pouceni. Jde-li o fyzickou osobu,
vuci niz neni odpovédnéd osoba podle véty prvni, zajisti pouceni odpoveédna osoba toho, kdo
piistup k utajované informaci umozni. Pouc€eni podepisuje fyzickd osoba a ten, kdo pouceni
provedl; jeden vytisk pouceni ji preda a jeden vytisk ulozi 12) .

(2) Ten, kdo vydal oznameni, je povinen kazdé 3 roky ode dne jeho vydani ovéfovat
splnéni podminek stanovenych v § 6 odst. 2 pism. a) a c¢); ovéfovat splnéni téchto podminek
je opravnén 1 pfed uplynutim této lhity, existuji-li dlivodné pochybnosti o tom, ze osoba
ptestala nékterou z nich spliovat.

(3) Platnost oznameni zanika
a) dorucenim pisemného vyrozuméni toho, kdo oznadmeni vydal, ze fyzickd osoba pfestala
spliiovat podminku uvedenou v § 6 odst. 2 pism. a) nebo c),

b) skoncenim sluzebniho poméru nebo pracovnépravniho, clenského ¢i obdobného vztahu, ve
kterém byl fyzické osob€ umoZnén ptistup k utajovanym informacim,



c¢) vznikem sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, ve
kterém ma byt fyzické osob&é umoznén pfistup k utajovanym informacim, pokud oznameni
vydal Utad podle § 6 odst. 3,

d) umrtim nebo prohlasenim osoby za mrtvou,
e) odcizenim nebo ztratou,

f) takovym poSkozenim, ze zépisy v ném uvedené jsou necitelné nebo je porusena jeho
celistvost, nebo

g) dorucenim pisemného vyrozuméni toho, kdo oznameni vydal, Ze fyzickd osoba nesplnila
ve stanovené lhité povinnost podle § 10 odst. 2 pism. b).

(4) Pri zaniku platnosti oznameni podle odstavce 3 pism. a) a g) je ten, kdo
oznameni vydal, povinen zajistit, aby fyzicka osoba neméla pristup k utajované
informaci, a o tomto zaniku je povinen fyzickou osobu pisemné vyrozumét. V pisemném
vyrozuméni uvede divod zaniku platnosti oznameni. Pii zaniku platnosti oznameni
podle odstavce 3 pism. b), ¢), d) nebo f) je ten, kdo oznameni vydal, povinen o tomto
zaniku ulinit pisemny zdznam, ktery ulozi 12) .

(5) Priistup fyzické osoby k utajované informaci neni dotCen zanikem platnosti
oznameni podle odstavce 3 pism. e) a f); ten, kdo ozndmeni vydal, v tomto pfipadé na zaklade
pisemné zadosti vyda do 5 dni od doruceni zddosti nové ozndmeni, které nahrazuje oznameni
puvodni.

(6) Pti zéniku platnosti oznameni podle odstavce 3 pism. a) je fyzickd osoba povinna
odevzdat ozndmeni do 5 dni ode dne doru€eni pisemného vyrozuméni a v piipad€ zaniku
platnosti ozndmeni podle odstavce 3 pism. b) nebo c¢) do 5 dnil ode dne tohoto zaniku tomu,
kdo oznameni vydal.

(7) V ptipadé¢ zaniku platnosti ozndmeni se ma za to, Ze fyzicka osoba pou€ena neni.
(8) Provadéci pravni predpis stanovi vzor ozndmeni a poucenti.
§10
(1) Podminky uvedené v § 6 odst. 2 pism. a) a ¢) musi fyzicka osoba, ktera je
drzitelem oznameni, spliiovat po celou dobu pristupu k utajované informaci stupné
utajeni Vyhrazené.
(2) Fyzicka osoba podle odstavce 1 je povinna

a) pisemné sdélovat tomu, kdo vydal oznimeni, zménu tykajici se podminek
uvedenych v § 6 odst. 2



Hlava XI
Povinnosti pri ochrané utajovanych informaci

§ 65
Obecné povinnosti

(1) Kazdy je povinen neprodlené odevzdat nalezenou utajovanou informaci nebo
utajovanou informaci ziskanou v rozporu s timto zdkonem anebo osvédceni fyzické osoby,
osvédceni podnikatele, osvédCeni fyzické osoby pro cizi moc nebo osvédceni podnikatele pro
cizi moc (dale jen "nalezena pisemnost") Utadu, policii nebo zastupitelskému ufadu Ceské
republiky.

(2) Kazdy, kdo m¢l nebo ma pfistup k utajované informaci, je povinen zachovavat o ni
mlCenlivost a nesmi k ni umoznit pfistup neopravnéné osobg.

(3) Kazdy, kdo podal zadost podle § 94, je povinen neprodlené oznamit Utadu zmény
udaji, které jsou v ni uvedeny.

(4) Kazdy je povinen pii vykonu statni kontroly Utadem plnit pokyny kontrolniho
pracovnika pii provadéni neodkladnych opatieni podle § 144 odst. 1.

§ 66
Povinnosti fyzické osoby, ktera ma pristup k utajovanym informacim, a fyzické osoby,
ktera je drzitelem osvédceni fyzické osoby

(1) Fyzicka osoba, ktera ma pristup k utajovanym informacim, je povinna
a) dodrZovat povinnosti pfi ochran¢ utajovanych informaci,

b) odevzdat tomu, kdo osvédceni fyzické osoby vydal, do 5 dni své osvédceni fyzické osoby,
jehoz platnost zanikla podle § 56 odst. 1 pism. b), f) a g),

c¢) neprodlené¢ pisemné oznamit tomu, kdo osvédCeni fyzické osoby nebo osvédceni fyzické
osoby pro cizi moc vydal, ztrdtu nebo odcizeni svého osvédceni fyzické osoby nebo

osveédceni fyzické osoby pro cizi moc,

d) neprodlené oznamit Utadu zmény udaji, které byly uvedeny v jeji zadosti fyzické osoby
podle § 94 odst. 2 pism. a), ¢) a d),

e) neprodlené¢ oznamovat tomu, kdo provedl jeji pouceni podle § 9 odst. 1 nebo § 11 odst. 2,
poruseni povinnosti stanovenych timto zakonem,

f) UCastnit se proskoleni podle § 67 odst. 1 pism. b).

(2) Na fyzickou osobu, ktera je drzitelem osvédcCeni fyzické osoby, ale nema pftistup k
utajované informaci, se vztahuji pouze povinnosti uvedené v odstavci 1 pism. b) az d).



§ 67
Povinnosti odpovédné osoby

(1) Odpovédna osoba je povinna
a) zajistit pouceni fyzické osoby,

b) zajistit jednou ro¢né provedeni proskoleni fyzickych osob, které maji pfistup k utajované
informaci, z pravnich ptedpisii v oblasti ochrany utajovanych informaci,

c) zajistit ovérovani splnéni podminek pro pfistup fyzické osoby k utajované informaci
stupné utajeni Vyhrazené,

d) schvalit informaéni systém do provozu a pisemng tuto skute¢nost oznamit Utadu,
e) povetit fyzickou osobu k ¢innosti nebo k vykonu kryptografické ochrany,
f) kontrolovat dodrzovani dalSich povinnosti stanovenych timto zakonem.

§ 69
Povinnosti pravnické osoby a podnikajici fyzické osoby, které maji pristup k utajované
informaci, a organu statu

(1) Pravnicka osoba a podnikajici fyzicka osoba, které maji pristup k utajované
informaci, a organ statu jsou povinni
a) zajistit ochranu utajovanych informaci podle tohoto zakona a mezinarodnich smluyv,

b) zpracovavat a vést prehled mist nebo funkci, na kterych je nezbytné mit pristup k
utajovanym informacim vcetné utajovanych informaci Evropské unie, Organizace
Severoatlantické smlouvy a utajovanych informaci vyZadujicich zvlastni rezim
nakladani, s uvedenim stupné utajeni, nebo které nelze vykonavat bez osvédceni o
zvlastni odborné zpiisobilosti podle tohoto zakona (§ 39); tim nejsou dotéena ustanoveni
zvlastnich pravnich predpisi na useku odborné zpiisobilosti29 ,

c¢) neprodlené pisemné oznamit Uradu skutecnost, ktera miiZe mit vliv na vydani nebo
na platnost osvédceni fyzické osoby nebo osvédceni podnikatele,

d) zajistit vytvoreni podminek pro oznacovani, evidenci, zapijcovani, ukladani,
prepravu, dal$i manipulaci a vyfazovani utajované informace a utajované informace se
zvlastnim reZimem nakladani v souladu s provadécim pravnim predpisem,

e) provozovat jen informacni systém, ktery je certifikovan Uradem a pisemné schvalen
do provozu,

f) zastavit provoz informac¢niho systému, ktery nespliiuje podminky stanovené v
certifikacni zpravé, a zajistit ochranu utajované informace v ném a o téchto

skuteénostech informovat U¥ad,

g) provozovat jen komunika&ni systém, jehoZ projekt bezpeénosti byl schvalen Uiadem,



h) zastavit provoz komunika¢niho systému, ktery nespliiuje podminky stanovené v
projektu bezpecnosti komunikacniho systému, a o této skutecnosti informovat Urad,

i) pouZivat pro kryptografickou ochranu jen prostfedek, ktery je certifikovan U¥adem,
a pouzivat kryptografické pracovisté jen k ucelu, ke kterému bylo certifikovino a
schvaleno do provozu,

j) vést evidenci fyzickych osob, které maji pristup k utajované informaci, evidenci
kryptografického materidlu, evidenci pracovnikii Kkryptografické ochrany, evidenci
provozni obsluhy kryptografického prostiedku, evidenci kuryri kryptografického
materialu a evidenci pripadi neopravnéného nakladani s utajovanou informaci,

k) hlasit poruseni povinnosti pfi ochrané utajované informace nebo povinnosti uloZené
mezinarodni smlouvou v oblasti ochrany utajovanych informaci a prijeti opatieni k
odstranéni p¥i¢in a nep¥iznivych nasledki poruseni Uradu; tato povinnost se nevztahuje
na zpravodajské sluzby v pripadech podle § 140 odst. 1 pism. a) a na Ministerstvo vnitra
v pripadech podle § 141 odst. 1, s vyjimkou pripadi porusSeni ochrany utajovanych
informaci Organizace Severoatlantické smlouvy nebo Evropské unie,

1) z¥idit registr poskytovanych utajovanych informaci (§ 79) a hlasit zmény v ném U¥adu
v rozsahu stanoveném provadécim pravnim piedpisem,

m) provést jednou rocné kontrolu utajovanych informaci vedenych v registru
poskytovanych utajovanych informaci za uplynuly kalendifni rok a oznamit jeji
vysledek Utadu, spolu s uvedenim poétu utajovanych informaci a jejich stupiiti utajeni;
toto oznameni nezasilaji zpravodajské sluzby,

n) predat utajovanou informaci poskytnutou cizi moci nebo zahrani¢nim partnerem
pravnické osoby nebo podnikajici fyzické osoby k zaevidovani Uifadu nebo Ministerstvu
zahrani¢nich véci podle § 79 odst. 4,

o) zasilat v pripadech stanovenych timto ziakonem utajované informace cizi moci
prostirednictvim ustiedniho registru (§ 79 odst. 2),

p) zajistit pisemné povéreni fyzické osoby k pristupu k utajované informaci se zvlas§tnim
rezimem nakladani oznacené "ATOMAL",

q) kontrolovat dodrzovani dalSich povinnosti stanovenych timto zakonem.
(2) Povinnost uvedena v odstavci 1 pism. ¢) se nevztahuje na zpravodajské sluzby

v pripadech podle § 140 odst. 1 pism. a) a na Ministerstvo vnitra v pripadech podle §
141 odst. 1.

§ 71
Bezpecnostni reditel
(1) Organ statu, u kterého utajovana informace vznikd nebo kterému je

poskytnuta, a dale pravnicka osoba a podnikajici fyzicka osoba, které maji pristup k
utajované informaci, jsou povinni zridit a obsadit funkci bezpeCnostniho Feditele.
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Funkci bezpecnostniho Feditele miize vykonavat i odpovédna osoba sama; jinak je
bezpec¢nostni Feditel piimo podiizen odpovédné osobé.

(2) Organ statu, pravnicka osoba a podnikajici fyzicka osoba podle odstavce 1
jsou povinni do 15 dnii ode dne obsazeni funkce bezpe¢nostniho Feditele oznamit
pisemné Uiadu jméno, prijmeni a rodné ¢islo osoby vykonavajici tuto funkei.

(3) Bezpecnostni Feditel zajist'uje a plni povinnosti stanovené mu pisemné
odpovédnou osobou v rozsahu tohoto zakona; odpovédnost odpovédné osoby za ochranu
utajovanych informaci neni jmenovanim bezpecnostniho reditele dotéena.

(4) Funkci bezpec¢nostniho Feditele miZe vykonavat pouze fyzicka osoba, ktera
spliiuje podminky pfFistupu k utajovanym informacim takového stupné utajeni, ke

kterym bude mit p¥i vykonu této funkce pristup.

(5) Funkci bezpefnostniho Feditele nelze vykonavat u vice organu stiatu nebo
podnikatelti soubézné.

8§72
CAST OSMA

SPRAVNI DELIKTY
§ 153
(1) Pravnicka osoba nebo podnikajici fyzicka osoba, které maji pristup k
utajované informaci, nebo organ statu se dopusti spravniho deliktu tim, Ze
a) nezajisti podle § 28 odst. 2 nebo 4 ostrahu u objektu, ve kterém se nachazi

zabezpecena oblast kategorie Vyhrazené,

b) nezpracuje provozni smérnici kopirovaciho zarizeni, zobrazovaciho zatizeni nebo
psaciho stroje s paméti podle § 36 odst. 2,

¢) nezajisti pisemné povéreni fyzické osoby k pristupu k utajované informaci se
zvlastnim reZimem nakladani oznacené "ATOMAL",

d) neziidi a neobsadi funkci bezpec¢nostniho Feditele podle § 71 odst. 1,

¢) neoznami podle § 71 odst. 2 jmenovani bezpecnostniho reditele,

f) nevyznaci na utajované informaci naleZitosti podle § 21 odst. 2 az 4,

g) jako piuivodce vyznadi stupein utajeni na informaci, aniZ je uvedena v seznamu
utajovanych informaci nebo anizZ jeji vyzrazeni nebo zneuziti miZe zpuasobit Gjmu zajmu
Ceské republiky nebo miiZe byt pro tento zajem nevyhodné,

h) jako pivodce neoznami zruSeni nebo zménu stupné utajeni podle § 22 odst. 6,

i) jako adresat utajované informace neoznami zménu nebo zrusSeni stupné utajeni podle
§ 22 odst. 6,
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j) nezajisti podle § 28 odst. 1, 3 nebo 4 nepretrzitou ostrahu u objektu, ve kterém se
nachazi zabezpecfena oblast nebo jednaci oblast,

k) nenahlasi poruseni povinnosti pri ochrané utajované informace,

1) nezpracuje projekt fyzické bezpe¢nosti podle § 32,

m) nevede nékterou z evidenci stanovenych v § 69 odst. 1 pism. j),

n) nepireda k zaevidovani utajovanou informaci podle § 69 odst. 1 pism. n),

0) nezajisti, aby pouZita opatfeni fyzické bezpecnosti odpovidala projektu fyzické
bezpecnosti a pozadavkiim stanovenym podle § 31,

p) jako puvodce nevyznaci naleZitosti podle § 21 odst. 1 a 4, ackoli je informace uvedena
v seznamu utajovanych informaci a jeji vyzrazeni nebo zneuZiti muZe zpisobit ujmu
zajmu Ceské republiky nebo miZe byt pro tento zijem nevyhodné,

q) jako puvodce nezrus$i nebo nezméni neprodlené stupeii utajeni v pripadech, kdy
pominul divod pro utajeni informace, divody pro utajeni neodpovidaji stanovenému
stupni utajeni nebo byl-li stupen utajeni stanoven neopravnéné,

r) nezajisti vytvoreni podminek stanovenych na zikladé § 33 pro ukladani a § 23 odst. 2
pro evidenci, zaptujcovani nebo piepravu utajovanych informaci nebo utajovanych

informaci se zvlastnim reZimem nakladani nebo pro jinou manipulaci s nimi,

s) provozuje informacni systém, ktery neni certifikovan Ufadem nebo neni pisemné
schvilen do provozu odpovédnou osobou,

t) provozuje komunika¢ni systém, jehoZ bezpe¢nostni projekt neni schvalen Uiadem,

u) nezastavi provoz informacniho systému, ktery nespliiuje podminky stanovené v
certifikacni zpravé, nebo nezastavi provoz komunikacniho systému, ktery nespliiuje
podminky stanovené v projektu bezpe¢nosti komunikacniho systému,

v) pouZiva pro kryptografickou ochranu prostiedek, ktery neni certifikovin Uradem,
nebo pouziva kryptografické pracovisté k jinému tucelu, ke kterému bylo certifikovano a

schvaleno do provozu,

w) nezajisti vykon kryptografické ochrany osobou, ktera spliiuje pozadavky stanovené v
§ 38 odst. 2,

x) nezajisti obsluhu kryptografického prostfedku osobou, ktera spliiuje poZadavky
stanovené v § 40 odst. 2,

y) nezajisti prepravu Kryptografického materidlu osobou, ktera spliiuje poZadavky
stanovené v § 42 odst. 1 nebo 2,

z) neoznami kompromitaci kryptografického materialu podle § 43 odst. 2,
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aa) neziidi registr nebo nenahlasi Uradu zmény v registru podle § 79 odst. 7 pism. d),

bb) neprovadi kontrolu utajovanych informaci podle § 69 odst. 1 pism. m) vedenych v
registru nebo neoznami jeji vysledek Uradu,

cc) odesle utajovanou informaci stupné utajeni Prisné tajné, Tajné nebo Duvérné v
rozporu s § 77, nebo

dd) umozni vykon citlivé ¢innosti fyzické osobé, ktera neni drzitelem platného dokladu.

(2) Za spravni delikt se ulozi pokuta do
a) 300 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a), b), ¢), d), e), f) nebo g),

b) 500 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. h), i), j), k), 1), m), n) nebo
0),

¢)1 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. p), q), r), s), t), u), v),
W), X), ¥), Z), aa), bb), cc) nebo dd).
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NARIZENi VLADY
ze dne 7. prosince 2005,

kterym se stanovi seznam utajovanych informaci

Vlada natizuje podle § 139 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe¢nostni zptsobilosti (dale jen ,,zakon*)

§ 1

Toto nafizeni stanovi

v ptiloze €. 1 obecnou ¢ast seznamu utajovanych informaci,
v ptiloze €.2 seznam utajovanych informaci v oblasti plisobnosti Ministerstva dopravy,
v ptiloze ¢. 3 seznam utajovanych informaci v oblasti pisobnosti Ministerstva financi,
vpiiloze ¢ 4 seznam utajovanych informaci v oblasti pisobnosti Ministerstva
informatiky,
v priloze seznam utajovanych informaci v oblasti plisobnosti Ministerstva kultury,
f) vpftiloze seznam utajovanych informaci v oblasti plisobnosti Ministerstva obrany,
g) v piiloze ¢ 7 seznam utajovanych informaci v oblasti plisobnosti Ministerstva
prumyslu a obchodu,
h) v pfiloze ¢. 8 seznam utajovanych informaci v oblasti pisobnosti Ministerstva
spravedlnosti,
1) vpfiloze ¢. 9 seznam utajovanych informaci v oblasti plisobnosti Ministerstva vnitra,
J) v ptiloze ¢ 10 seznam utajovanych informaci v oblasti piisobnosti Ministerstva
zahrani¢nich véci,
v pfiloze ¢ 11 seznam utajovanych informaci v oblasti piisobnosti Ministerstva
zemedelstvi,
v piiloze &. 12 seznam utajovanych informaci v oblasti ptisobnosti Ceské narodni banky,
vpiiloze ¢ 13 seznam utajovanych informaci v oblasti pusobnosti Ceského
telekomunikacniho uradu,
v pfiloze ¢. 14 seznam utajovanych informaci v oblasti piisobnosti Kancelafe prezidenta
republiky,
v priloze ¢. 15 seznam utajovanych informaci v oblasti piisobnosti Komise pro cenné
papiry,
v priloze ¢. 16 seznam utajovanych informaci v oblasti plsobnosti Narodniho
bezpecnostniho ufadu,
v ptiloze ¢. 17 seznam utajovanych informaci v oblasti plisobnosti Spravy statnich
hmotnych rezerv,
r) vpftiloze €. 18 seznam utajovanych informaci v oblasti pisobnosti Statniho Gtradu pro
jadernou bezpecnost,

¢. 5
C.6

s) v ptiloze ¢ 19 seznam utajovanych informaci v oblasti pisobnosti Ufadu vlady Ceské
republiky,
v priloze ¢. 20 seznam utajovanych informaci v oblasti plisobnosti zpravodajskych
sluzeb Ceské republiky.

14



(2) Pii posuzovani, zda informace spadajici pod polozku uvedenou v ptilohach €. 1 az 20
k tomuto nafizeni je informaci utajovanou, je rozhodné, zda jeji pfipadné vyzrazeni nebo
zneuziti mize zpusobit Ujmu zajmu Ceské republiky nebo miZe byt pro zijem Ceské
republiky nevyhodné ve smyslu § 3 zakona.

(3) Podle prilohy €. 1 k tomuto natfizeni klasifikuje plivodce utajovanou informaci tehdy,
neni-li v ptilohach €. 2 az 20 k tomuto nafizeni stanoveno jinak.

(4) Seznam utajovanych informaci stanovi téZ stupefl nebo rozsah stupiili utajeni
utajovanych informaci.

§2

(1) Pivodce klasifikuje utajovanou informaci v ramci rozsahu stupiil utajeni uvedenych
v prilohach €. 1 az 20 k tomuto nafizeni tim stupném utajeni, ktery v pfipad¢ jejiho vyzrazeni
nebo zneuZiti odpovida zavaznosti mozného zptsobeni ujmy zajmu Ceské republiky, anebo
nevyhodnosti pro zajem Ceské republiky ve smyslu § 3 zakona.

(2) Je-li vpftilohach ¢. 1 az 20 k tomuto nafizeni stanoven rozsah stupiii utajeni u
soubornych utajovanych informaci, postupuje se podle § 1 odst. 2 a podle odstavce 1 téz u
dil¢i informace. kterd pod né spada.

§3

Toto nafizeni nabyva Gi¢innosti dnem 1. ledna 2006.

Ptedseda vlady:
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Ptiloha €. 1 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci - obecna Cast

Potadové Informace Stupen utajeni
Cislo

1. Informace z oblasti krizového Fizeni, civilniho nouzového planovani a plinovani obrany statu
2. Informace a dokumenty operacni ptipravy statniho uzemi a mobilizace ozbrojenych sil Ceské republiky
3. Zpisob zajisténi bezpecnosti objekti organu statu a dalSich dileZitych objekti

<< <

-T
T
-T

Pracovnik: Ing.Milan Plastiak — oddéleni obrany
Ptiloha €. 2 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva dopravy

Potadové Informace Stupen utajeni
Cislo

2. Seznamy a souvisejici dokumentace dopravnich staveb (objektii) diileZitych pro obranu a bezpe¢nost

statu \%
3. Pribéh a parametry Zelezni¢ni a silni¢ni sité diileZzité pro obranu a bezpecnost statu, véetné plana
jejich technické ochrany a obnovy, a interni predpisy s tim souvisejici \%
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6. Zpusob zabezpeceni Fidi¢skych prikazi, osvédceni o registraci vozidla a tabulek s registra¢nimi
znackami proti padélani a pozménovani \%

Pracovnik : Jifi Vondruska — ved.odboru dopravy a SH

Ptiloha ¢. 3 k nafizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva financi

Potadové Informace Stupen utajeni
Cislo

Ptiloha €. 4 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva informatiky

Potadové Informace Stupen utajeni
Cislo
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Ptiloha ¢. 5 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva kultury

Potadové Informace Stupen utajeni
Cislo

1. Zabezpeceni ochrany movitého kulturniho dédictvi
2. Seznam objekti urc¢enych k zabezpeceni ochrany movitého kulturniho dédictvi

Pracovnice : Kvétoslava Sustrova — odbor $kolstvi a kultury

Ptiloha €. 6 k nafizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva obrany

Potadové Informace Stupen utajeni
Cislo
16. Mobilizace ozbrojenych sil Ceské republiky a dalsi mimotadna opatieni za stavu ohroZeni statu a vale¢ného stavu V-T
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36. Specialni mapy, vojenskogeografické a dalsi podklady urcené pro potfeby obrany statu V-T

Pracovnik: Ing.Milan Plastiak — oddé€leni obrany
Ptiloha ¢. 7 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva priimyslu a obchodu

Potadové Informace Stupen utajeni
Cislo
1. Souhrnné informace o vyzkumu, vyvoji a vyrobé vybusnin a o subjektech piisobicich v tomto oboru \%

Pracovnik: Ing.Milan Plastiak — oddé€leni obrany
Ptiloha ¢. 8 k nafizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva spravedlnosti

Potadové Informace Stupen utajeni
Cislo
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Ptiloha €. 9 k nafizeni vlady €. .../2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva vnitra

Potadové Informace Stupen utajeni
Cislo
2. Bezpecnostni opatifeni smérujici k ochrané bezpeé¢nosti jednotlivce V-D
V-D
9. Ochrana objektt
V-D
d) dislokace, kapacita a systém bezpecnostni ochrany muni¢nich skladu, skladii zbrani, vybusnin
nebo jinych nebezpecnych latek A%

17. Zpusoby zabezpeceni ob¢anskych prukazii, cestovnich dokladu a viz, listinnych dokladi rodnych ¢Eisel,
dokumentace ke krycim dokladim a bezpecnostnim prvkium sluZebnich prikazi, uréenych razitek a jinych
diilezitych dokumentii proti padélani a pozménovani V-D

Pracovnice: Ing.Jana Provaznikova — ved.odboru vnitinich véci
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Ptiloha ¢. 10 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva zahrani¢nich véci

Potadové Informace Stupen utajeni
Cislo

Ptiloha ¢. 11 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Ministerstva zemédé€lstvi

Potadové Informace Stupen utajeni
Cislo
2. Dokumentace o strategickych zdrojich podzemnich vod V-D

Pracovnik: Ing.Jana Zmeskalova — ved.odboru ZP
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Ptiloha €. 12 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti piisobnosti Ceské narodni banky

Potadové Informace Stupen utajeni
Cislo

Ptiloha €. 13 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci v oblasti piisobnosti Ceského telekomunikaéniho tiadu

Potadové Informace Stupen utajeni
Cislo
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Ptiloha €. 14 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Kancelatfe prezidenta republiky

Potadové Informace Stupen utajeni
Cislo

Ptiloha €. 15 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Komise pro cenné papiry

Potadové Informace Stupen utajeni
Cislo
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Ptiloha €. 16 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Narodniho bezpe¢nostniho Gitadu

Potadové Informace Stupen utajeni
Cislo

1. Zpisob zajisténi fyzické bezpe€nosti objekti, zabezpecenych oblasti a jednacich oblasti, ve kterych
jsou ukladany, zpracovavany nebo pravidelné projedniavany utajované informace V-T

Pracovnik: Ing.Milan Plastiak — bezpecnostni feditel

Ptiloha €. 17 k nafizeni vlady ¢. .../2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Spravy statnich hmotnych rezerv

Potadové Informace Stupen utajeni
Cislo
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Ptiloha ¢. 18 k natizeni vlady ¢. 522/2005 Sb.

Seznam utajovanych informaci v oblasti plisobnosti Statniho Gfadu pro jadernou bezpecnost

Potadové Informace Stupen utajeni
Cislo

Ptiloha €. 19 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti piisobnosti Uadu vlady Ceské republiky

Potadové Informace Stupen utajeni
Cislo
6. Dokumentace souvisejici s jednanim vlady Ceské republiky a Bezpe¢nostni rady stitu V-PT

Pracovnik: Ing.Milan Plastiak — tajemnik BRM
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Ptiloha €. 20 k natizeni vlady ¢.522/2005 Sb.

Seznam utajovanych informaci v oblasti pisobnosti zpravodajskych sluzeb Ceské republiky

Potadové Informace Stupen utajeni
Cislo
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